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PRZESTEPSTWA INTERNETOWE - ZARYS PROBLEMATYKI

ETAPY ROZWOJU

Rozwdj techniki komputerowej, a wraz z nig btyskawiczny rozwdj sieci internetowej,
daje szereg mozliwosci wykorzystania jej w réznych celach: profesjonalnym,
rozrywkowym, informacyjnym, jako medium komunikacyjne. Cybernetyczny kosmos, jak
wiele innych wynalazkéw technologicznych, jest niewatpliwie dowodem postepu
technicznego ostatnich lat, niesie ze sobg wiele udogodnien dla codziennego
funkcjonowania. Z drugiej strony, dostep do szerokiego spektrum informacji zawartych w
cyberprzestrzeni moze nie$¢ pewne zagrozenia. Przestepczo$¢ zwigzana z systemem
elektronicznego przetwarzania danych rozpoczeta sie wraz z pojawieniem sie techniki
komputerowej okoto1940 roku. Komputeryzacja byta wykorzystywana do sterowania
rutynowymi czynnosciami w gospodarce
i administracji na poczatku lat piec¢dziesiatych. Jednakze dopiero w latach
sze$cdziesiatych ujawniono pierwsze, a siedemdziesiatych powazniejsze wypadki
oszustw, sabotazu, a takze szpiegostwa gospodarczego z wykorzystaniem komputeréw.
W latach szes$cdziesigtych rozpoczeto sie masowe przetwarzanie informacji danych
osobowych przez tworzenie bankéw danych. Niemal réwnoczesnie z pojawieniem sie w
latach siedemdziesigtych otwartych systemoéw sieciowych rozpowszechnity sie ich
naduzycia okreslane jako hacking. Upowszechnienie komputerdéw osobistych w latach
osiemdziesigtych spowodowato masowe zjawisko sporzadzania pirackich kopii
programoéw, a rozwiniecie sieci bankomatéw, natychmiast skutkowato naduzyciami za
pomocyg kart magnetycznych. Zorganizowane grupy przestepcze zaczety wykorzystywac
powszechnos¢ poczty elektronicznej, mailboxdéw, ISDN, a takze Sciste powigzania miedzy
systemami przetwarzania danych a telekomunikacjg rowniez do celéw przestepnych
zarowno kryminalnych, jak
i gospodarczych, a nawet do perfekcyjnego zacierania $ladéw przestepstwa.

METODY PRZESTEPCZEGO DZIALANIA

OSZUSTWO

Internet stwarza wprost nieograniczone mozliwosci na dokonywanie oszustw. Powstaty
juz nawet wyspecjalizowane grupy przestepcze, ktoérych jedynym polem dziatania jest
Cyberprzestrzen. Oszustwo w sieci jest integralnie potaczone

z hackingiem komputerowym, jako elementem koniecznym do dokonania tego typu
przestepstwa.

Podstawowym oszustwem jest postugiwanie sie skradzionym wczesniej numerem karty
kredytowej. Typowa struktura gangu komputerowego, sktada sie

z wielu wyodrebnionych grup, z ktérych kazda ma inne zadanie. Pierwszym etapem jest
zawsze zdobycie koniecznych informacji. W tym celu dochodzi do wiaman do systemow
informatycznych organizacji, dokonujacych jakichkolwiek transakcji

w cyberprzestrzeni. Spotyka sie dziatania bardziej prymitywne - drobni przestepcy,
czesto bardzo mitodzi ludzie, zbierajg numery kart w sklepach czy restauracjach.
Dysponujac numerem karty, dokonuje sie zakupdéw w sklepach internetowych, wypozycza
samochody, a nade wszystko okrada banki, kasy i ubezpieczycieli. Straty ponoszone
przez te instytucje w wyniku cyberoszustwa sg wielokrotnie wieksze niz na skutek
napadow i wymuszen. Kolejnym rodzajem oszustwa jest manipulacja programem. Polega
na takim przygotowaniu programu i ,wszczepieniu" go do systemu, aby system
wykonywat okreslone czynnosci bez woli operatora. Typowym przyktadem takiej
dziatalnosci, jest wiamanie sie do systemu bankowego i podrzucenie programu
»~0bcinajacego" minimalne kwoty z rachunkéw bankowych

i przesytanie ich na jedno konto. Ze wzgledu na olbrzymia liczbe rachunkdw, straty
liczone sg w milionach dolaréw.

Innymi klasycznymi oszustwami tego typu sg fatszerstwa listy ptac. Po wtamaniu sie do
systemu obstugujgcego taka liste, wstawia sie ,martwe dusze", osoby nieistniejace,



ktdrych pobory przelewane sg na okreslone konto cyberprzestepcy. Jest to dziatanie
skomplikowane i wymagajace juz duzej wiedzy informatycznej.

Odpowiedzialnos$¢ karna za wiekszos$¢ oszustw moze wyptywac z przepiséw dotyczacych
klasycznego oszustwa. Jednak coraz czesciej zauwaza sie koniecznos¢ specjalnego
uregulowania tych kwestii.

HACKING - WLAMANIE DO SYSTEMU KOMPUTEROWEGO

Jest to najbardziej swoiste ze wszystkich przestepstw, ktére mozna popetni¢ w Sieci. W
wiekszosci cyberoszustw, cyberkradziezy, hacking jest elementem koniecznym do ich
zaistnienia. Typowymi sposobami stosowanymi przez hackeréw komputerowych sa:

~Kkon trojanski"
~back door"
~exploit"

IP spoofing
»shiffing"

[SESRORSRN

.Kon trojanski" jest to program ktéry petni specjalne funkcje (przydatne dla hackera),
udajac inny program. Przyktadem moze by¢ tutaj podmieniony program logujacy, ktory
poza tym ze loguje uzytkownika, zapisuje wprowadzone hasto do pliku, tak aby pdzniej
hacker z fatwoscig mogt je odczytac. Stosowane sg takze ,konie trojanskie", dziatajace
na zasadzie klient/serwer. Sktadajq sie one z programu dzieki ktéremu mozna niejako
~wWydawac polecenia", oraz ,stugi" - zainstalowanego w obcym komputerze programu,
wykonujgcego réznego rodzaju zadania.

~Back door" dostownie ,tylne drzwi". Jest to program (czesto kon trojanski) instalowany
gtébwnie na serwerze, umozliwiajacy hackerowi dostanie sie do niego z ominieciem
zabezpieczen. Jest to bardzo czesto stosowana technika, za ktérej pomocg hacker moze
wielokrotnie powraca¢ nawet na bardzo dobrze zabezpieczony serwer, nie wlamujac sie
ponownie od poczatku.

~Exploit" jest to program, ktéry wykorzystuje rézne dziury w systemach, mogacy miec
wptyw na ich dziatanie, zawieszac je lub nawet przeja¢ nad nimi kontrole. Najczesciej
exploitem jest program dla Unixa lub Linuxa (czyli systemu operacyjnego nie tak
rozpowszechnionego jak Windows). Jednoczes$nie jest to czesto zrodto z ktérego kazdy
administrator lub hacker moze sie zapoznac¢ z jego dziataniem i wykorzystac¢ go do
wilasnych celéw. Dla Windows takze istnieje wiele réznych exploitéw, lecz ustepujg tym z
innych systemow.

IP spoofing jest to bardzo skuteczna i czesto stosowana technika umozliwiajaca
podszycie sie pod inny komputer. Jest kilka jego odmian - mozna stosowa¢ odpowiednie
oprogramowanie na wtasnym komputerze, lecz takze mozna odpowiednio podrzuci¢
program do obcego komputera, dzieki ktébremu zamiast do tego komputera, informacje
przekazywane beda do wtasnego. Do spoofingu nalezy takze wysytanie poprzez otwarty
port ICQ (program do komunikacji w Sieci) dowolnych informacji, podajac jako nadawce
cudzy numer identyfikacyjny.

,Sniffing" dostownie ,wachacz". Jest to niezwykle efektywna technika stuzaca do
podstuchiwania pakietow pomiedzy komputerami. Dzieki niej mozna np. przechwycié
wysytane i niezwykle istotne dane, np. hasta, kody dostepu itp. Sniffer umieszczony w
odpowiednim miejscu w Sieci, staje sie bardzo niebezpiecznym narzedziem w rekach
hackera.

Hacking sam w sobie, mozna zdefiniowac jako tamanie zabezpieczen dla samej
przyjemnosci i satysfakcji pokonania barier technicznych. Nie zmienia to jednak faktu, ze
integralnos$¢ systemu jest zachwiana i mamy do czynienia z naruszeniem prawa. Nie jest
bowiem mozliwe wyrazne oddzielenie hackingu nie powodujacego zadnych negatywnych
skutkow, od hackingu w efekcie ktorego powstang szkody. Najbardziej dobitnym



przyktadem takiego dziatania, jest sprawa grupki mtodych niemieckich hackeréow, ktérzy
witamali sie do kilku amerykanskich systeméw komputerowych, a nastepnie sprzedali
wiedze uzyskang podczas cybernetycznej podrézy bytej radzieckiej stuzbie wywiadowczej
KGB. Sami ,klasyczni hackerzy" twierdza, ze ich celem nie jest nigdy spowodowanie
szkody, lecz tylko zabawa. Dlatego wprowadzajg osobng kategorie ,crackerow", ktorzy
dokonujg wtaman aby uzyskiwac z tego powodu korzysci. Wtasciwie to dopiero
dziatalno$¢ owych ,.crackerow" spowodowata, ze zaczeto bardzo powaznie podchodzi¢ do
bezpieczenstwa w Sieci.

Dyskusja nad tym czy hacking powinien by¢ spenalizowany, czy tez nie, trwa nadal.
Przeciwnicy penalizacji hackingu utrzymujg, ze ograniczanie dostepu do
skomputeryzowanej informacji za pomocg zakazéw karnych powoduje niebezpieczenstwo
nadmiernej kryminalizacji. Natomiast zwolennicy takiej regulacji podnosza przede
wszystkim prawo uzytkownika systemu do wytacznego, niezakiéconego i zapewniajgcego
poufnos¢ zarzadzania systemem informatycznym. Ponadto nawet ,nieszkodliwe"
wtamanie do systemu, powoduje wysokie koszty usuniecia skutkow dziatania hackera,
chocby koszty odblokowania zawieszonych programoéw i utrata w zwigzku z tym danych.
Nie ulega watpliwosci, ze nie mozna pozostawi¢ dziatania hackeréw poza regulacjami
prawnymi. Obecnie w Internecie istniejq oficjalne (!) strony organizacji hackerskich.
Kazdy moze uzyskac tam pierwszy stopien wtajemniczenia, dowiadujac sie w jaki sposéb
wtamac sie np. do banku i uzyskac pienigdze. Jakkolwiek nie bedzie rozwigzany sam
problem hackingu, to takie dziatanie, z catg pewnoscig mozna traktowac jako podzeganie
do popetnienia przestepstwa, a nawet pomocnictwo w jego dokonaniu. Z punktu widzenia
prawa karnego, zupetnie irrelewantne sg sformutowania, czesto obecne przy wchodzeniu
na takie strony. Oto napis widniejacy przed wejsciem na strone hackera:

LAutor strony nie odpowiada za ewentualne szkody wynikajace z niewtasciwego uzycia
zamieszczonych programow oraz opiséw. Wszelkie materiaty zamieszczone zostaty
wytacznie w celach edukacyjnych, a ich zadaniem jest naswietli¢ tematyke zwigzang z
hackerstwem i ochrong przed nim, ale nie maja stuzy¢ jako gotowe instrukcje do wtaman,
atakow itp."

0d samych hackeréw mozemy sie tez dowiedzie¢, jak sami siebie definiujg: Hacker to
osoba zafascynowana jakims obiektem do takiego stopnia ze pragnie zna¢ jego kazdy
szczegdt, oraz zasade dziatania. Hacker komputerowy - to osoba zafascynowana
komputerami i wszystkim co z nimi jest zwigzane. Pragnie zna¢ bardzo szczegdtowq,
zasade ich dziatania, czesto po to, aby doprowadzac je do granic ich mozliwosci, a
czasami po to aby sprawic zeby robity rzeczy, do ktorych nie sg specjalnie
przystosowane. Hackerzy bardzo uwielbiajg manipulowac i eksperymentowad, przez co
pogtebiajg swojg wiedze na dany temat, stajac sie jeszcze lepszymi specjalistami w danej
dziedzinie.

Obok hackeréw i ,crackeréw", w Sieci mozna tez spotka¢ Phreakerdéw. Sg to hackerzy
systemow telekomunikacyjnych, znajacy zasade dziatania aparatéw telefonicznych,
central, oraz doskonale orientujacy sie w dziataniu systemoéw telekomunikacyjnych.
Wyszukujg oni luki w dziataniu tych systemoéw po to, aby wykorzystac je do swoich
celéw, (np. do darmowego dzwonienia). Postugujq sie przy tym przede wszystkim lukami,
w Zle zabezpieczonym systemie przekazywania wiadomosci gtosowych. W momencie
podtaczenia sie przez hackera z ,automatyczng sekretarky", stwarza sie mozliwos¢
wykorzystania otwartej linii telefonicznej.

SABOTAZ KOMPUTEROWY

Pojecie ,sabotazu komputerowego" obejmuje swym znaczeniem takie zjawiska jak:
@ wirusy komputerowe

@ programy-robaki

@ bomby logiczne

Wirusy komputerowe to programy, ktore po dostaniu sie do komputera, btyskawicznie
rozchodzg sie do innych programow i po pewnym czasie powodujg olbrzymie szkody,
czesto nieodwracalne. Dostajg sie one do komputerdw na wszelakie sposoby - przez
dysk, dyskietke, bezposrednio z Internetu, czy tez przez E-mail. Jednak zawsze ukryte sg



w jakim$ programie, gdyz same bedac programem, muszg zosta¢ otwarte, aby mogty
dziata¢. Sam fakt, iz np. dostato sie wirusa nie stanowi zagrozenia, dopoki samemu nie
wprowadzi sie go do wiasnego systemu. Dlatego tez cyberprzestepcy coraz lepiej
maskuja swoja ,bron". Wirusy posiadajg zdolno$¢ oddziatywania na dowolny element
systemu komputerowego w szczegdlnosci:

" wyswietlania nietypowych obrazéw na ekranie (rysunkdéw, znakdéw albo napiséw),

" zaktdcania, zmieniania lub usuwania plikéw danych uzytkownika (np. kasowania
danych, oznaczanie miejsc na dysku jako ,uszkodzone”, przez co zmniejsza sie uzyteczna
przestrzen dysku, uszkadzanie programow),

" zaktdécania lub oddziatywania na porty komunikacyjne (np. wymiana bajtow

i zaktocanie danych w potgczeniach modemowych, inicjowanie ,fatszywych” potaczen
telefonicznych, zmiana potozenia lub kierunku dziatania myszki),

“ spowalniania pracy systemu komputerowego (np. modyfikowanie przerwan
sprzetowych),

" powodowania fizycznych uszkodzen podzespotdéw systemu komputerowego.

Z kazdym rokiem wzrasta liczba i rodzaj wirusow komputerowych. Wirusy mozna
podzieli¢ na:

a) zdolne do rozmnazania sie (samo kopiowania)
b) zdolne do przechwytywania programu gospodarza podczas pracy i obejmowania
kontroli nad systemem.

Wirus komputerowy stat sie bardzo niebezpieczna bronig w rekach osoby, chcacej
sparalizowac system komputerowy, a co za tym idzie - okreslong dziedzine zycia. Wraz z
coraz wiekszym rozwojem komputeryzacji, rozpowszechnianie wirusow komputerowych,
bedzie stawato sie coraz grozniejszym przestepstwem.

Juz dzis, wiekszos¢ stuzb specjalnych na catym Swiecie, obawia sie pojawienia sie
cyberterrorysty, ktéry zamiast bomb, porywania samolotu - po prostu wprowadzi do
systemu niepozorny program, ktéry w przeciggu kilkunastu minut bedzie w stanie
unieruchomi¢ cate panstwo. Pierwsze doswiadczenia z przestepstwami sabotazu
komputerowego polegajacego na rozpowszechnieniu wirusa na olbrzymia skale mamy juz
za soba.

26 marca 1999 roku w wielu skrzynkach pocztowych na catym s$wiecie pojawit sie wirus
nazwany Melissa. Jego tworca skonstruowat go w niezwykle przebiegty sposdéb. Pojawiat
sie on jako zatgcznik do poczty elektronicznej, ktéra przychodzita od znajomych z ktérymi
na co dzien prowadzona byta korespondencja. Natychmiast po wejsciu do komputera,
dotaczat sie ten wirus do pierwszych 50 adresow z listy adresowej. Spowodowat to
lawinowy i nieprawdopodobnie szybki rozwdj i rozprzestrzenianie sie wirusa. Otwarcie
wiadomosci zainfekowanej wirusem Melissa powodowato, ze wirus ,zarazat" programy w
najbardziej popularnym edytorze tekstéw - Word. W ciggu 5 dni wirus zaatakowat w
samych tylko Stanach Zjednoczonych ponad milion komputeréw osobistych.

1 kwietnia 1999 roku, cztonkowie specjalnego oddziatu ds. przestepczosci technologicznej
z New Jersey i agenci specjalni FBI, aresztowali podejrzanego o stworzenie wirusa 31
letniego Davida Smitha. Ten przyznat sie do zarzucanego mu czynu. 9 grudnia 1999 roku
Stanowy Sad Najwyzszy, a nastepnie Sad Dystryktowy orzekt najwyzszg mozliwg kare
dla tego typu przestepstwa - 10 lat pozbawienia wolnos$ci za przestepstwo stanowe i 5 lat
pozbawienia wolnosci za przestepstwo federalne, ponadto Smith bedzie musiat zaptacic¢
400 tysiecy dolaréw grzywny. Straty na jakie oszacowano skutki Melissy, wyniosty ponad
80 milionéw dolaréw. Prokurator Robert Cleary stwierdzit, ze wreszcie pokazano, iz
wirusy komputerowe to nie jest ,gra" lecz powazne przestepstwo.

Po raz pierwszy prawo karne, tak surowo zostato wykorzystane w przestepczosci
internetowej.

Programy - robaki - pojawiajg sie w sieciach komputerowych, wykorzystujac tacznosc
miedzy komputerami i uzytkownikami jako nos$nik transmisji. Paralizujg one kolejne



warstwy systemu w celu przejecia uprawnien administratora wezta sieciowego. Sg
podobne do wirusa, ale wytwarzajg swoje doktadne kopie w catosci bez potrzeby istnienia
programu nosiciela. Po raz pierwszy pojawity sie w 1988 roku, kiedy amerykanski student
zablokowat ponad 6 tysiecy komputeréw, w ciggu kilku dni.

Bomby logiczne- to program komputerowy realizowany w odpowiednim czasie lub
okresowo w systemie komputerowym, ktéry okresla warunki lub stany komputera
utatwiajgce dokonanie czynow niedozwolonych. Moze ona polega¢ na wprowadzeniu do
systemu operacyjnego komputera tajnych instrukcji (konia trojanskiego), ktére bedg
realizowane w pdzniejszym czasie jako tzw. bomby czasowe.

Sabotaz komputerowy, stanowi coraz wiekszy problem, gdyz coraz wieksza czes¢
spoteczenstwa jest uzalezniona od sprawnie dziatajacego systemu komputerowego. Na
catym Swiecie powstaty i powstajg instytucje, majace przewidywac i btyskawicznie
reagowac na przypadki cyberterroryzmu. Wedtug prognoz jednej z takich instytucji ze
Stanéw Zjednoczonych mozliwe akcje cyberterrorystyczne to np.:

@ Cyberterrorysta rozmiesci kilka skomputeryzowanych bomb w miescie, wszystkie
transmitujg okreslony kod, ktory dociera do kazdej z nich. Jesli transmisja zostanie
przerwana, bomby zostang symultanicznie zdetonowane

@ Cyberterrorysta bedzie jednoczesnie zrecznym hackerem dokona wtamania do
systemu finansowego panstwa. Grozac jego catkowitym paralizem, bedzie wysuwat
zadania

@ Cyberterrorysta zaatakuje system kontroli powietrznej i doprowadzi do zderzenia
dwdch samolotédw pasazerskich, grozac nastepnymi

@ Cyberterrorysta dokona zmian w komputerowych recepturach na podstawie ktorych
produkowane bedg lekarstwa (wystarczy chocby zmiana proporcji)

@ Cyberterrorysta zmieni zasadniczo cisnienie w gazociggach, powodujac eksplozje.
Sie¢ komputerowa jest wprost wymarzonym polem dziatania dla terrorystow.

PRZESTEPSTWA POPELNIANE W INTERNECIE

Szczegodlng grupe przestepstw stanowig czyny, dla ktorych Sie¢ nie jest immanentnym medium, podmiotem ,,na
ktorym” dokonuje si¢ naruszenie prawa, jest tylko narzedziem stuzgcym rozpowszechnianiu. Nalezy tu
wymienic¢:

@ rozpowszechnianie tresci rasistowskich
@ rozpowszechnianie pornografii
@ handel narkotykami i lekarstwami

Rozpowszechnianie tresci rasistowskich — juz w latach osiemdziesiatych sieci komputerowe byty
wykorzystywane przez grupy neonazistowskie takie jak: Ku-Klux-Klan, Ruch Oporu Biatych Aryjczykow do
gloszenia swoich pogladow. Organizacje takze publikowaty w Internecie nazwiska zydowskich ,,wrogow”,

z zachetg do stosowania przemocy. W Niemczech zarowno prawicowi jak

i lewicowi ekstremisci jako jedni z pierwszych zaczeli uzywac poczty elektronicznej, aby usprawnié
komunikacje. Prawicowcy zatozyli sie¢ 10 mailbox-6w, zwanych ,,Thule-Network”, w ktorej rozpowszechniali
propagandowe materiaty. Bardzo szybko zaczgty powstawaé gry komputerowe udostepniane publicznosci,
ktorych celem byta dezintegracja mniejszosci narodowych

i cudzoziemcé4w. Na przyktad w grze pt. ,,Meneger w obozie koncentracyjnym” mtodziez musiata decydowaé
czy czlowiek narodowosci tureckiej pierwszy miat by¢ wystany do pracy w kopalni, czy tez natychmiast
zagazowany. ,,Thule — Network” zostato zlikwidowane dopiero pod koniec 1994 roku przez agencje

z Badenii-Wirttenbergii.

Rozpowszechnianie pornografii — jest to jedno z najbardziej nagminnych zjawisk w dzisiejszym Internecie. Ze
wzgledu na ogo6lng dostgpnosé, Internet stanowi swoisty poligon doswiadczalny dla wszelkich pomystow i
sposobow zarabiania pieni¢dzy. Jednym z najlepszych sposobow jest zalozenie popularnej strony, ktorg bedzie
odwiedzato wielu gosci. Pozwoli to na umieszczenie duzej ilosci reklam, baneréw, odno$nikow. Jedna z
najwickszych widowni majg strony z zawarto$cia stron pornograficznych. Problem pornografii jest problemem
zawsze wywotujacym gwaltowne dyskusje. Nie wdajac si¢ w nie, nalezy zauwazy¢, ze w Internecie nie ma, jak
na razie, mozliwosci kontroli dostgpu do stron pornograficznych. Nawet jezeli przyjmiemy, ze osoba dorosta ma



prawo ogladaé co zechce (pod warunkiem, ze nie jest pokazywane przestepstwo), to obecnie nie da si¢
zagwarantowa¢ zamkniecia dostgpu przed dzie¢mi. Nie ma bowiem sensownego systemu weryfikacji wieku.

Pornografia w Internecie istnieje w wielu postaciach: listy, dyskusje, zdjecia, przekazy ,,na Zywo” poprzez
kamery podtaczone do komputera. O ile problem ,,zwyklej pornografii” jest trudny do rozwigzania, to z cala
pewnoscia na blyskawiczng reakcje zastuguje problem pornografii z wykorzystaniem dzieci. Jedng z
najnowszych form rozpowszechniania pornografii w Internecie, jest produkcja i dystrybucja zdj¢é, w ktorych
nieletni zostali wygenerowani komputerowo. Sg tylko tworem grafiki komputerowe;.

Pedofile znalezli w Sieci warunki dokonywania i propagowania przestgpstw seksualnych z udziatem dzieci
oraz szybki sposob dotarcia do potencjalnych ofiar na calym swiecie. Wykorzystuja oni kazdy sposob, by
zblizy¢ si¢ do swej ofiary — np. podajg si¢ za nastolatkow w grupach dyskusyjnych, przebywaja w ,,chat-
roomach” dla mtodziezy. Nawigzuja kontakt, ktory potem przeradza si¢ w zalezno$¢ fizyczna, czgsto niszczac
psychike dziecka.

Handel narkotykami i lekarstwami — obecni handlarze narkotykow coraz cz¢éciej uzywaja Internetu, jako
miejsca przeprowadzania swoich transakcji. Wykorzystuja do tego formutle sieci jako ,,sklepu”. W Internecie
mozemy spotka¢ trzy rodzaje ,,aptek’:

a) Odpowiednik tradycyjnych aptek, w ktorych wymagane jest przedstawienie waznej
recepty od lekarza (w postaci faksu, lub w formie zeskanowanego

e-mailu) przed dostarczeniem wymaganego lekarstwa. Cho¢ juz tutaj pojawia sie
problem, gdyz niektore leki mogg by¢ catkowicie legalne w jednym kraju,

a w innym mogaq nie by¢ dopuszczone do uzywania.

b) Apteki, w ktérych mozna za posrednictwem Sieci uzyskac ,diagnoze” bedacq podstawg
uzyskania recepty i dostarczenia nastepnie leku, catkowicie bez fizycznego kontaktu z
lekarzem. Takie apteki zazwyczaj uzywajg sieciowego kwestionariusza lekowego, w
ktérym ,pacjent” opisuje swéj stan zdrowia, obecnie uzywane leki i historie choroby. Na
tej podstawie lekarz wydaje ,diagnoze”. Wielokrotnie moze stanowi¢ prébe unikniecia
ewentualnej odpowiedzialnosci karnej, poprzez powotywanie sie na wprowadzenie w btad
przez klienta, ktéry bedac catkowicie zdrowy chciat uzyskac¢ okreslone lekarstwa.

¢) Trzecig kategorie stanowig apteki, gdzie bez jakichkolwiek formalnosci mozna zakupic
wszelkie lekarstwa. W tych przypadkach oferujacy takie ustugi, jest czesto zupetnie
nieznany, a ponadto wykorzystuje wszelkie mozliwe sposoby aby ukryé prawdziwe
miejsce dziatania i utrudnic¢ jego wykrycie. Tym sposobem handlarze narkotykow
znajdujg miejsce dziatania, ktdre jest doskonata okazjg do rozszerzenia terytorium ich
dziatania.



	Dorota_Sokołowska_

